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O estado opera com maturidade C
Probabilidade de ataque bem-sucedido acima da média nacional

50% 56% US$ 1,31 mi

Maturidade RS 2026 Probabilidade de ataque bem-sucedido Impacto financeiro potencial

Brasil 2025: 58% Brasil 2025: 43% Brasil 2025: USS 31,99 mi

Exposicao concentrada em governanga (69%) e terceiros (50%) S&o os dois Unicos indices em faixa Alto e ambos estdo fora do perimetro técnico.

Resiliéncia em 51%, a um ponto do nivel critico - Continuidade A escala é invertida: 0 a 50% é Critico. Incidentes tendem a durar mais e custar mais.

Regulatorio em 48%, a dois pontos da faixa Alto - Aplificador E o0 vetor com maior chance de reclassificagio adversa no préximo ciclo.

Decisdao central: apetite de risco e patrocinio executive - Bussola Duas decisGes que custam apenas tempo do Conselho e destravam todo o roadmap.

Fonte: Pesquisa APCRS/MITI 2026 ePesquisa Maturidade Digital Brasil 2025. Diferencas calculadas em pontos percentuais.



Oito dos nove indices sao explicados por duas causas de governanca

indices de exposi¢do do painel RS 2026. Quanto maior o valor, maior a exposic3o.

Governanga

51%

Escala invertida: 0 a 50% é Critico. Medida de

Terceiros

Regulatério 48% . ~ - : ~
capacidade, ndo de exposi¢ao, por isso ndo entra no
grafico ao lado.

Operacional 42%

|
-
C - ALTO C - ALTO

6 9 0/0 Governanca 5 O 0/0 Terceiros

Exposicao gerada por falhas de direcao, responsabilidades, supervisao e Exposicdo originada por fornecedores, parceiros, acessos externos,
integracao da ciberseguranca a gestao corporativa. dependéncias tecnoldgicas e cadeia de suprimentos.
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A exposicao ja é material nas quatro dimensoes pelas quais o Conselho responde

FINANCEIRA

US$ 1,31 mi

Impacto potencial por empresa do
painel. Perda esperada anualizada
de USS 734 mil.

OPERACIONAL

42%

indice em faixa Médio, agravado
pela resiliéncia em 51%, que
estende a duracdo da interrupcao.

REGULATORIA

48%

A dois pontos da faixa Alto, com
LGPD, ANPD e requisitos setoriais
ja em vigor.

REPUTACIONAL

31%

O menor indice do conjunto,
porém fortemente correlacionado
ao tempo de indisponibilidade.

As quatro dimensdes compartilham a mesma raiz de governanga, portanto respondem ao mesmo tratamento. Nao sao quatro programas, é um saé.



A exposicao decorre de quatro lacunas estruturais, nenhuma delas tecnologica

CAUSA RAIZ Ciberseguranca ndo integrada a gestdo corporativa - Indice de Governanga em 69%

QUATRO LACUNAS DE CONTROLE

Apetite ndo definido Patrocinio nao nomeado Ecossistema nao governado
Ndo ha nivel de exposicdo aceito, Ndo ha responsavel executivo Terceiros sem inventdrio,
formalizado e aprovado pelo designado nem rito de supervisao classificagdo por criticidade ou
Conselho. recorrente. avaliagao continua.

MANIFESTACAO MEDIDA

500/0 Terceiros 510/0 Resiliéncia 4‘80/0

Efeito combinado: a empresa ndo consegue provar o nivel de controle que de fato pratica.

Regulatdrio

Recuperac¢ao nao testada

Continuidade, resposta, backup e DR
ndo validados em condicdo real.

560/0 Ataque bem-sucedido



Jornada

Sair da faixa C exige 11 pontos, um movimento realista em 12 meses

FaixaC:41%a 60% - FaixaB:61% a80%

0%

Os 11 pontos iniciais

Vém majoritariamente de governanca e terceiros, os
dois indices mais distantes do padrdo de referéncia.

RS 2026 - 50%

Alvo 12 meses - 61%

Alvo de 12 meses

Entrada na faixa B, acima da média nacional de 2025.

Depende apenas de decisdes de governanca.

Brasil 2025 - 58%

100%

Alvo 24 meses - 70%

Alvo de 24 meses

Faixa B consolidada em 70%, com resiliéncia testada e
programa de terceiros em operacao.



A inacdo custa aproximadamente US$ 734 mil por ano em perda esperada

56% US$ 1,31 mi

Probabilidade de Impacto financeiro Perda esperada
ataque bem-sucedido potencial por ano
24 MESES SEM AGCAO CAUDA DE RISCO REFERENCIA NACIONAL

US$ 1,47 mi Acima da média US$ 13,76 mi

Perda esperada acumulada, mantidas as condicées Resiliéncia em 51% amplia duragdo e custo do Mesmo calculo aplicado ao painel Brasil 2025, com
atuais. incidente além do valor esperado. base amostral distinta.

Premissa declarada: o indice de 56% estd sendo tratado como probabilidade em janela anual. Essa premissa precisa ser confirmada com a metodologia da pesquisa. Se a janela for
maior, a perda esperada anual cai proporcionalmente e a prioridade de governangca ndo muda.

Empresa brasileira investem em media 5% do budget de Tl em Cyberseguranca



Trés horizontes levam o estado de 50% a 70% de maturidade

0 a 90 DIAS

Contencao e validacao

o Apetite de risco definido e aprovado
o Patrocinio executivo nomeado

J Inventario de terceiros criticos

o Teste real de restauragao

o Lacunas de dados fechadas

Marco de saida: apetite aprovado e inventario
concluido

3 A 12 MESES

Fortalecimento

J Programa formal de riscos de terceiros

o Governanga integrada a gestdo corporativa
J Adequacao regulatéria documentada

J Controles e processos reforcados

J Primeiro ciclo de medicao

Marco de saida: maturidade em faixa B, 61% ou
mais

12 A 24 MESES

Consolidacao

o Continuidade e resposta testadas em
exercicio

o Automacao de monitoramento e reporte
° Resiliéncia acima de 69%
° Melhoria continua institucionalizada

° Maturidade em 70%

Marco de saida: resiliéncia comprovada e reporte
automatizado



Cinco quick wins de 0 a 90 dias enderecam as duas causas prioritarias

As duas primeiras iniciativas custam apenas tempo do Conselho e do CEQ, e destravam todas as demais.

Prioridade Risco enderegado Resultado esperado Responsavel Dependéncia Indicador de sucesso

Definir e aprovar apetite de risco digital Critica Governanca 69% Mandato formal do Conselho Conselho e CEO Nenhuma Documento aprovado em ata

Nomear patrocinador executivo e rito

trimestral Critica Governanca 69% Supervisdo continua CEO Apetite definido Rito realizado no trimestre
Lr;;i?cr;;z:;zr e classificar terceiros por Alta Terceiros 50% Visibilidade do ecossistema COO e Suprimentos Patrocinio nomeado = 100% dos criticos mapeados
I;iit:(;srestauragéo de backup dos sistemas Alta Resiliéncia 51% Capacidade comprovada Tl Nenhuma RTO e RPO medidos em teste real
Validar as lacunas de dados da pesquisa Média Todos Base analitica confiavel Risco Acesso ao painel Lacunas fechadas ou declaradas

As duas iniciativas criticas nao tém custo financeiro Elevado, pessoas e processos e sao pré-requisito das demais.



Cinco iniciativas estruturantes consolidam a maturidade entre 3 e 24 meses

Risco enderecado Resultado esperado Responsavel Indicador de sucesso

Programa formal de gestao de riscos de terceiros 3 a 12 meses Terceiros 50% Avaliagdo continua dos criticos Risco e Suprimentos indice Terceiros abaixo de 40%

Estrutura de governanga integrada a gestao

Ciberseguranga na pauta do indice Governanca abaixo de

o,
corporativa 3a12 meses Governanga 69% Conselho CEO 559
~ - " - A . - . indice Regulatério abaixo de

Adequacdo regulatdria documentada e auditavel 3 a 12 meses Regulatdrio 48% Evidéncia de conformidade Juridico e Risco 40%

(o]
::(aenr(c)i(cjii continuidade e resposta testado por 12 a 24 meses Resiliéncia 51% Recuperagdo comprovada COOeTI Resiliéncia acima de 69%
Automag¢do de monitoramento e reporte . - , . . .

12 a 24 meses Todos os indices Medi¢do continua Tl e Risco Painel mensal ativo

executivo

Todas as metas de indice sao recomendagao do autor e devem ser calibradas contra o apetite de risco aprovado pelo Conselho, maturidade da empresa e
levado ao context da vertical de atuacao de cada empresa.
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A supervisao so é efetiva com mandato, responsavel nomeado e cadéncia fixa

. Conselho de Administra¢do Define o apetite, aprova o programa e recebe reporte trimestral. CADENCIA
Mensal

. CEO Diretoria executiva

Nomeia o patrocinador executivo e responde pela execucdo perante o Conselho.

Trimestral

. Patrocinador executivo Conduz o programa, remove obstaculos e reporta ao Conselho. Conselho de Administracao
Anual

‘ Risco e Tl Executam, medem e produzem a evidéncia auditavel. Revisdo do apetite de risco

Sem responsdvel nomeado e cadéncia fixa, o indice de Governanga em 69% nédo se move, e com ele nenhum dos demais.



Seis indicadores traduzem exposicao em linguagem de decisao

Valores atuais do painel RS 2026 e metas recomendadas para os horizontes de 12 e 24 meses.

MATURIDADE GERAL
50%

Meta: 61% em 12 meses - 70% em 24

51%

Meta: Acima de 69% em 24 meses

iNDICE DE GOVERNANGA
0/
69%

Meta: Abaixo de 55% em 12 meses

ATAQUE BEM-SUCEDIDO
0/
56%

Meta: Abaixo de 43%, paridade nacional

iNDICE DE TERCEIROS
50%

Meta: Abaixo de 40% em 12 meses

TERCEIROS CRIiTICOS AVALIADOS

Nao medido

Meta: 100% no ciclo anual



Quatro decisoes do Conselho destravam todo o roadmap

. . . . Nivel de exposicdo que a organizacao aceita conviver, . DroxXi 5
1 Aprovar o apetite de risco digital SeElE O 2 conselhopiproximaireuniao
expresso nos indices da pesquisa. ordinaria
. . . 0 uem responde pelo programa perante o Conselho e com que 3
2 Nomear o patrocinador executivo e o rito de supervisio Quem responde pelo programa p aue  CEO, com homologagdo do
cadéncia reporta. Conselho - 30 dias
3 Mandatar o programa de governanga do ecossistema de Inventdrio, classificagdo por criticidade e avaliagdo continua,  Conselho, execugio por COO e
terceiros com poder de veto contratual. Suprimentos - 90 dias
. o . e Comprovacao de RTO e RPO medidos em exercicio, ndo em 5 .
4 Determinar teste real de recuperagdo nos sistemas criticos docurr)nentg gg’::e'h“ execugdo por Tl
. 1as
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