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A quebra de paradigma:
Onde a batalha é realmente perdida.

A llusao A Realidade
(O "Problema de TI") (A Crise de Negocio)

Manter a operagao critica,
proteger o caixa e a reputagao.

Isolar o malware e

; Foco Principal
restaurar servidores.

Foco Principal

Semanas a meses
(Onda de choque persistente).

Horas a dias

(Pico técnico agudo). Duragao Tipica

Duracao Tipica

Gestao proativa de midia,
reguladores e clientes.

Siléncio enquanto a equipe

% Comunicacao
- tecnica trabalha. ¢

Comunicagao

- O CISO atua de forma
isolada no SOC.

O CEO, CFO e Conselho

Lideranca
orquestram a resposta.

Lideranga

O C-level nao pode delegar e esquecer. A tecnologia recupera os dados;
a lideranca recupera a confianca da empresa.




A anatomia de um ataque: O pico técnico e a onda estratégica.

[O Pico Vermelho] - Onde a Tl atua.
Esforgo intenso, focado em contengao.

[A Onda Laranja e Ciano] - Onde o C-Level atua.

Processos manuais, sancoes, lucros cessantes.
A onda dura muito mais que o pico.

[O Evento] -
O ponto de ruptura

L

A ilusdo de que o problema acaba quando o servidor volta ao ar € o maior risco estratégico de uma
organizacao. A gestao da crise de negdcios sobrevive muito além da resposta técnica.




O framework executivo para a sobrevivéncia corporativa

:Iase 1: A | Fase 2:
e Preparacao

Onde a orquestragao
Onde as defesas e tatica e estratégica
estratégias sao acontece
arquitetadas antes simultaneamente
do choque. / durante o evento.

Fase 3:
Retomada

Onde as operagodes
contingenciadas
retornam a
normalidade com
seguranca.

Sobreviver a um ataque nao é questao de improviso heroico,
mas da execuc¢ao rigorosa deste ciclo de vida institucional.




Mapeamento estratégico:
Traduzindo bits em impacto financeiro.

e

Anadlise de Risco de Continuidade Business Impact Analysis (BIA)

|dentificagdo de cenarios criticos e A bussola do executivo. Define o RTO
ameacgas (como ransomware) que tém (Recovery Time Objective) ndo pelo que
o potencial real de paralisar a esteira de a Tl quer, mas pelo que o caixa da
de valor da companhia. empresa suporta antes de danos
irreversiveis. Determina quais processos
sangram dinheiro mais rapido e ditam
a prioridade matematica de recuperagao.




A arquitetura de resposta:
Multiplos planos, uma unica orquestracao.

Plano de
Emergéncia (PE)

* Foco: Segurancga

imediata.

* Agao: Primeiros
SOCOrros e

contengao primaria.

Plano de
Continuidade dos
Negocios (PCN)

* Foco: O Negdcio.

* Agao: Processos

contingenciados
(trabalho manual)
para sobrevivéncia.

» Dono:; Diretorias de

Negacio.

Plano de Gestao
de Crise (PC)

* Foco: Reputacao e

Regulamentacao.

* Agao: Coordenacao

C-level, comunicagao
externa, decisoes
juridicas.

* Dono: Comité de

Crise (C-Level).

Plano de
Recuperagao de
Desastres (DRP)

* Foco: A Tecnologia.

* Agao: Reconstrucao

segura do ambiente
de Tl e restauracgao
de dados.

* Dono: Tl / Seguranga

da Informacao.

_J




A verdadeira arena do C-Level:
O inicio da Gestao de Crise.

Isolamento vs. Comunicagao: Riscos Reputacionais: Como
Enquanto a Tl isola servidores, comunicar 0 vazamento aos
a Gestao de Crise coordena o clientes e a midia sem criar
impacto do negdcio. panico?

Decisoes Criticas: Avaliacao de
paralisacoes fabris, desvios
logisticos e protegao do valor
de mercado.

.

EVENTO Incidente Acionamento imediato

para notificar a ANPD e
evitar multas severas.

Resposta ao Riscos Regulatérios:




A decisao estrategica de proteger o amanha.

1\ seguranca digital deixou de ser uma
preocupacao técnica e tornou-se a decisao
de negocio mais critica da nossa década. o4

1. Governanca Ativa

Cobrar do seu CISO os planos
de Continuidade e BIA
aprovados, nao apenas
relatérios técnicos de
antivirus bloqueados.

2. Cultura de Simulagao

Participar pessoalmente dos
exercicios de mesa (Tabletop
Exercises). A primeira vez que
sua diretoria se reune para
uma crise nao pode ser
durante um ataque real.

3. Apetite ao Risco Claro

Financiar a resiliéncia
adequadamente, entendendo
matematicamente o impacto
financeiro exato de um dia de
fabrica parada.




Vocé nao precisa desenhar este mapa sozinho.
A forca da APCRS.

Networking Qualificado
CyberPOA & CyberSerra:
Onde lideres trocam
conhecimentos vitais sobre
ameacas locais.

Lideranca
Resiliente

Capacitagao continua para

manter equipes tecnicas e @ ®

Inovagao e Mentoria

Orientagao estratégica de
executivos que ja passaram
pelo fogo cruzado.

para construir seu BIA, PCN
e estrutura de Crise.

Consultoria Especializada
Educagao e APCRS Academy @ Apoio técnico de alto nivel

executivas a frente das

ameesas: unte-se a APCRS. Construa um futuro
digital seguro, orquestrado e na
erdadeira ling ua gem de negocios.




